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演示者
演示文稿备注
本次培训大概分为四块内容：
无线电监测技术概述
无线电监测技术的发展现状
无线电监测技术发展的未来趋势
以及我们大公博创公司在这方面进行创新的一些产品介绍。
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演示者
演示文稿备注
无线电监测技术这块，我们将从技术框架、监测系统两个方面来简单概括下。这两个，一个是理论基础，另一个则是实际应用。
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演示者
演示文稿备注
首先是无线电监测技术的技术框架结构。
无线电监测技术是开展无线电管理活动的基石。实现高质量、高时效性无线电信号监听分析，非法电台和干扰源进行测向定位和查处，合理、有效地进行频率指配，必须依赖无线电监测技术。
其框架大致如图所示，这个是无线电监测系统的技术框架图。
为有效地感知电磁环境和频谱资源信息，利用监测数据进行有效的频谱管理，则必须加强无线电监测系统建设和新技术在无线电监测系统的应用研究。
在整个体系中，无线电监测网络部署及优化技术是监测设备合理有效利用的前提，监测设备小型化和无线传感技术为精细化感知提供技术基础，基于视觉图意的网络认知技术是对“侦听式”无线监测网络的有益补充，多源频谱数据融合技术为辐射源定位、频谱身份识别等监测网络典型应用能力提供准确的数据和数据融合处理体系，最终可在频谱身份识别和辐射源定位的基础上，利用频谱管制技术对非合作信号源进行管制，消除干扰。

备注：
“视觉图意“认知是指获取无线信道环境的静态及动态图像，经过场景分析、资源决策等认知过程，解析出无线场景的通信资源信息，即图的含意”图意“、连续多幅动态图像的含意”流图意“，优化移动无线网络系统配置，达到提升网络整体性能的效果。
以“侦听式”为基础的认知无线电技术，通常是被动监听无线电磁环境、感知频谱占用信息，获取无线场景信息能力有限。而基于视觉图意的认知技术，通过“看”的方式主动认知无线通信环境，能够比常规被动“听”的方式更充分刻画无线信道环境，较之“听”更为全面，可先于场景的发生预测信息并做出更有效的行为。
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演示者
演示文稿备注
其次是无线电监测系统。
这里列了无线电监测系统的三个主要功能：
1. 对电磁环境进行监测，为频带的划分和分配，频率的指配提供依据。
2. 监测、定位和查处非法、未知的无线电信号，维持空中无线电波的秩序。
3. 管控合法的无线电用户，使他们工作在指定的频率上，开展指定的业务。
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演示者
演示文稿备注
        近几年，我国频谱安全呈现两种趋势。一方面，违规占用、恶意干扰，甚至利用频谱资源进行的情报收集的行为明显增多；另一方面，用于频谱管制的技术手段发展缓慢，对干扰源的响应仍以人工查处为主，依靠监测站、监测车、手持监测设备等多种设备进行一系列的定位追踪过程，费时费力，对于出现时间较短的干扰源难以追查。这种技术滞后导致我国的频谱安全形势日益严峻。
        未来的频谱监测系统必然是包括固定、车载、机载、便携、手持等监测设备，覆盖了空地一体的立体感知网络，网络设备形态复杂，交互形式复杂，如何管好、用好频谱监测设备及其感知数据成为了无线电监测网络亟需解决的问题。这不仅是无线电监测系统能力提升的需要，同时也是实现动态频谱有效管控、建设高效的频谱管理系统的需要。因此，必须从当前监测网络缺陷出发，结合频谱管理需求，研究频谱监测的网络化和数据综合处理技术，最终，提升无线电监测能力和频谱管理能力。
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演示者
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 1.无线电监测技术的现状�        1.1技术设备与监测范围不匹配�        无线电监测网络的建设一般都会分散实施，这样一来，无线电监测技术设备的来源就会存在不同，而不同供应商在研制、生产、安装与配置上由于标准不统一，就会造成技术设备与监测范围不匹配的问题，这在一定程度上会影响无线电联网监测的效率，信号的交叉定位与查找受到限制。�        1.2无线电干扰现象严重�        随着无线电应用范围的愈加广泛，无线电站台数量也快速增加，随之而来的是无线电干扰现象的日益严重，对公众通信造成了严重的干扰，同时对社会的发展也造成了一定的影响[1]。虽然我国的无线电管理部门对无线电设备采取了监管，但是无线电设备的源头却很难监管，无法有效控制非法行为。�        1.3无线电监测系统无法满足无线电技术发展需要�      

近几年，无线电监测已经取得了良好的发展，引进了许多先进的监测设备，这在一定程度上促进了监测技术在硬件与软件上的提升，但是与无线电技术发展的需要相比较仍存在一定的问题。就信号查找来看，目前，无线电监测技术多采用移动监测站与固定监测站配合的方法，多点定位后逐渐缩小信号范围，最终确定信号目标。然而近几年随着公众移动通信的快速发展，原有的信号查找方式已经无法适应无线电应用领域的发展需要。频段使用愈加高端、宽带无线、数字通信等等都是无线电技术的发展趋势，传统的无线电监测设备无法适应迅速发展的无线电技术，因此，需要根据实际需要切实改善无线电监测系统，使其适应无线电技术发展需要。

近年来，我国的频谱监测体系经历了从无到有的发展过程，初步形成了频谱监测网络综合管理控制体系。无线电监测网络一般由监测控制中心，大型固定监测站，移动监测站、可搬移站、小型固定监测站、便携式监测设备组成，主要承担无线电监测，无线电频谱管理、干扰源查找等工作，保障了航空、铁路、电信等部门用频权益。
	新时期无线电监测网建设以无线电监测业务为中心，把信息化与无线电技术融合，实现无线电监测在业务层面的信息化、网络化、智能化、集成化和便携化，达到区域范围内的联合监测、信息共享、业务融合，从而较大地提高无线电监测和管理水平，实现台站和监测数据库资源共享。


随着无线电应用的日益广泛，其工作环境日趋复杂，国内外针对无线电监测、测向、定位、管制技术均进行了研究，建立了通用或专用的监测系统，如民航无线电监测系统、黑广播侦测系统等，研制了应用于不同环境中的干扰监测设备。
新时期无线电监测网建设以无线电监测业务为中心，把信息化与无线电技术融合，实现无线电监测在业务层面的信息化、网络化、智能化、集成化和便携化，达到区域范围内的联合监测、信息共享、业务融合，从而较大地提高无线电监测和管理水平，实现台站和监测数据库资源共享。
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演示者
演示文稿备注
        近几年，我国频谱安全呈现两种趋势。一方面，违规占用、恶意干扰，甚至利用频谱资源进行的情报收集的行为明显增多；另一方面，用于频谱管制的技术手段发展缓慢，对干扰源的响应仍以人工查处为主，依靠监测站、监测车、手持监测设备等多种设备进行一系列的定位追踪过程，费时费力，对于出现时间较短的干扰源难以追查。这种技术滞后导致我国的频谱安全形势日益严峻。
        未来的频谱监测系统必然是包括固定、车载、机载、便携、手持等监测设备，覆盖了空地一体的立体感知网络，网络设备形态复杂，交互形式复杂，如何管好、用好频谱监测设备及其感知数据成为了无线电监测网络亟需解决的问题。这不仅是无线电监测系统能力提升的需要，同时也是实现动态频谱有效管控、建设高效的频谱管理系统的需要。因此，必须从当前监测网络缺陷出发，结合频谱管理需求，研究频谱监测的网络化和数据综合处理技术，最终，提升无线电监测能力和频谱管理能力。
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演示者
演示文稿备注
        近几年，我国频谱安全呈现两种趋势。一方面，违规占用、恶意干扰，甚至利用频谱资源进行的情报收集的行为明显增多；另一方面，用于频谱管制的技术手段发展缓慢，对干扰源的响应仍以人工查处为主，依靠监测站、监测车、手持监测设备等多种设备进行一系列的定位追踪过程，费时费力，对于出现时间较短的干扰源难以追查。这种技术滞后导致我国的频谱安全形势日益严峻。
        未来的频谱监测系统必然是包括固定、车载、机载、便携、手持等监测设备，覆盖了空地一体的立体感知网络，网络设备形态复杂，交互形式复杂，如何管好、用好频谱监测设备及其感知数据成为了无线电监测网络亟需解决的问题。这不仅是无线电监测系统能力提升的需要，同时也是实现动态频谱有效管控、建设高效的频谱管理系统的需要。因此，必须从当前监测网络缺陷出发，结合频谱管理需求，研究频谱监测的网络化和数据综合处理技术，最终，提升无线电监测能力和频谱管理能力。
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  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
航空专用监测系统是专门针对航空业务通讯频段进行干扰预警、溯源的一套监测系统。
这套系统通过对被干扰信号和干扰源信号的24小时的控守型监测，获得大量数据，解决民航干扰投诉时缺少数据的问题， 并且采用主动的信号分析，从航空信号及干扰源的特点进行分析，实现主动的干扰报警
系统监测、控守的频段覆盖了航空业务的各类应用，地空通信、导航信标、下滑、测距、一次雷达、二次雷达等业务， 通过长时间的积累，建立起航空相关信号数据库，全面掌握覆盖范围内的航空及相关信号，为解决航空业务频段常发干扰提供有力的支撑
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演示者
演示文稿备注
已经在18个省应用。构建起覆盖半个中国的航空监测网
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演示者
演示文稿备注
高铁专用监测系统是专门针对高铁通信的专用监测系统，通过对（包括GSM、GSM-R、CDMA）信号的解码、实现对高铁上、下行频段以及常规全频段的监测。  系统可以对可能的干扰信号进行分析（包括对讲频段、电视频段、集群频段等）， 实现干扰的主动报警。同时，能够完整的实现IV类站的监测功能，为日常监测服务。
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武广高铁、青藏铁路、京沪等多条铁路上得到应用。适应高热、高寒、低气压等恶劣环境
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针对边境和沿海地区设计的监测系统，符合国家边海规范，适应边海地区的特殊环境，为边海频率、台站管理、频率协调以及军事应用提供无线电技术支撑 
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演示者
演示文稿备注
我们公司与西部战区联参部与西藏、新疆无委联合在在西藏、新疆两地联合建立军民融合边境电磁频谱监测系统
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演示者
演示文稿备注
我们公司与西部战区联参部与西藏、新疆无委联合在在西藏、新疆两地联合建立军民融合边境电磁频谱监测系统
这是分别在西藏岗巴和日喀则建立的站点。
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演示者
演示文稿备注
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演示者
演示文稿备注
天弓无人机管制系统将雷达探测、红外锁定压制等多种探测技术融合为一体。支持对无人机数传、图传、定位信号进行自动压制，可对无人机实施自动迫降或返航。除了一些常规的阻断无人机信号能力，建立了防区的概念，通过设置 电子围栏 把无人机隔离在防区以外，具备正常无人机与黑飞无人机自动辨识



. BEBRNRARREES

I “R5” TAHEHR RS

Page 28 www.dgbc.net.cn


演示者
演示文稿备注
两种不同的应用部署场景
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演示者
演示文稿备注
设备参与过“中国无线电协会组织的河北张家口张北无人机测试” 和公安部组织的 “连云港”无人机管制设备测试 我们产品均顺利通过了测试
并实战参与了“国际军事比赛-2017现场实战保障”等重大活动保障
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演示者
演示文稿备注
随着软件技术的不断发展，很多硬件的功能都可以由软件来替代，这种用软件代替硬件的替代模式可以大大降低产品的生产成本。无线电监测系统的发展呈现出数字化、微型化、模块等特点。并且在具备多种功能之后，无线电监测在监测以及测向等方面不需要借助多台设备，只需要一台综合设备即可实现，从而使其的可扩展性明显增强。
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演示者
演示文稿备注
随着软件技术的不断发展，很多硬件的功能都可以由软件来替代，这种用软件代替硬件的替代模式可以大大降低产品的生产成本。无线电监测系统的发展呈现出数字化、微型化、模块等特点。并且在具备多种功能之后，无线电监测在监测以及测向等方面不需要借助多台设备，只需要一台综合设备即可实现，从而使其的可扩展性明显增强。
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演示者
演示文稿备注
无线电大数据管理与服务系统是依托大数据、云计算、智能化等新技术的，按照国家一体化平台规范建设的的“无线电一体化管理系统”
系统融合监测与管理数据，实现管理应用一体化， 监测为管理服务”，通过自动分析多个维度数据，为用户提供科学高效的管理平台
。




=
=. BEBERURANKEESS

| TE&BREEEHE SRS

BREWSHERIEERSE

B HiiRAYEHETRALIE | (RIE

RGUER , BRI, iR e
EREED
R

R EAEES , BEES: L2
HHEIEREESISE , Iy — S
521;%4#@%? i} ﬁ ’%(/r

- ;zigtigfﬁ R SR IR, R

www.dgbc.net.cn


演示者
演示文稿备注
我们这套大数据监测管理系统核心还是以数据为中心，通过如固定站、监测车、传感器等等自动采集全时、全域、全频段数据，进行压缩 、存储、分析 挖掘，为无线电管理提供多种分析结果
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演示者
演示文稿备注
基于大数据的无线电智能管理系统的主要功能和特点：
1.全面、精准、智能化的数据采集。
  a.有大量的监测数据作为支撑：包括监测数据、台站数据、频率数据、资料数据等；
     数据源是现有的大部分监测设备，如固定站、监测车、可搬移监测站、小型站、专用监测站、传感器等等
  b.自动采集全时、全域、全频段数据
  c.系统融合分析多个维度的数据：时域、地域、频域、台站、频率
  d.专有的数据压缩技术，压缩数据量的同时能够保证信号不丢失
2.大数据、云计算等新技术的应用
  a.大数据架构解决海量数据的储存和访问效率问题
  b.后台自动数据清洗、融合、挖掘，为无线电管理提供多种分析结果
3.管理应用一体化
  融合监测与管理数据，实现“监测为管理服务”，通过自动分析多维度数据，为用户提供科学、高效地无线电管理平台
4.既实现“宏观无线电管理”，又实现“微观无线电分析”
  管理应用功能丰富，几乎覆盖了无线电管理的绝大部分工作内容
  宏观无线电管理：总体、频率、台站、电报秩序、运维管理
  微观无线电分析：单频点、单频段、多频段、台站、信号、设备分析
  专项应用功能：  频谱评估、考试保障、台站核查、行政审批、公众移动通信管理……




=. BEBERURANKEESS

| TE&BREEEHE SRS

BT AR hizER=2ET08EN TTH

AXEMERE

IEI\{Z'S\ ﬁﬁj)—g\ éﬁﬁs *%}%\ J\ég&

7S KZIEIEE

AREIEMESR. TIEAR. RPERES]. APP |
HeEikAR. HEEER

GRS
ZIER. ERIIER. B, Buh. 55, HUE.

JNIRELRMNE

BUSZE. SEIHG. SRERISEC. 1TEEHL.
FHEL. FifRE. ARBNEEEE. ol ...

www.dgbc.net.cn


演示者
演示文稿备注
在管理应用上 功能丰富，几乎覆盖了无线电管理的绝大部分工作内容：既有宏观无线电管理：总体、频率、台站、电波秩序、运维管理，也有微观无线电分析：单频点、频段 以及专项应用功能：  频谱评估、考试保障、台站核查、行政审批、公众移动通信管理……等等
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演示者
演示文稿备注
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演示者
演示文稿备注
这是全网通基站核查系统，主要是针对对2G-4G、各运营商、各种制式的基站进行信息普查，自动生成报表、回放路测数据、也支持伪基站告警
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演示者
演示文稿备注
80-130  160-270  450-750  900-1300 支持带宽20MHz信号20W
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演示者
演示文稿备注
  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
专门设计的微型监测天线，天线固定板，接收机固定板。
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演示者
演示文稿备注
  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
  2412-2472  13个信道 5MHz间隔
14号信道
蓝牙2400–2483.5MHz 79  40
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演示者
演示文稿备注
无线电仿真训练系统主要提供给用户开展无线电仿真查找、训练活动；2、作为矢量信号源使用，供无委人员测试监测测向设备或是学习分析各类信号。
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演示者
演示文稿备注
公司目前有灵雀I号 II号和灵雀III号产品，不同的功能特点，覆盖各种的使用场景。
I号支持100MHz/400MHz频段  支持简单的FM、MORSE、AUDIO和FSK（数传）等多种信号发射
II号支持20MHz-6000MHz频段，并且可以导入任意信号进行发射
III号在II号基础上做了重大提升，频率范围覆盖更加常用的20MHz-1500MHz ，确保每一段信号更高的发射质量和功率， 内部架构采用了矢量信号源，杂散抑制上有很大提升，同样支持任意信号发射，并且改进了网络连接  原来用数传不稳定，现在用公众移动网或者wifi
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